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Resumen— La información es un fenómeno que proporciona significado o sentido a las cosas, por 

ende es de suma importancia protegerla ya que es el activo más valioso que poseemos en la sociedad 

actual y del cual las empresas y personas en particular accedemos a ella cada vez que se requiera por 

alguna necesidad; el siguiente artículo pretende abordar algunas herramientas de tipo software 

y hardware que se utilizan en la computación forense y un caso de estudio como ejemplo, con la 

herramienta de software forensic explorer.   
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1 INTRODUCCIÓN 

 

Actualmente la tecnología está avanzando a pasos 

agigantados, y con ella la forma en que todos nos com-

portamos. Hoy en día toda la información es almace-

nada en los dispositivos electrónicos particulares o 

empresariales de manera automática, generando venta-

jas como alta disponibilidad en cualquier momento, 

facilidad en el manejo de la información entre otras 

más.  

 

Con todo el riesgo que se corre al manejar información 

debemos de tener una manera de protegernos y de pro-

teger a las personas de las que mantenemos informa-

ción. Por este motivo surge la informática forense para 

poder garantizar las políticas de seguridad y la protec-

ción de la información y las tecnologías que facilitan la 

gestión de la información. 

 

Pero, ¿qué es la computación forense? Es la utilización 

de información, archivos y datos contenidos en ele-

mentos tecnológicos para poder presentarlos en un 

procedimiento legal. Estos elementos tecnológicos se 

refieren a computadoras, teléfonos celulares, asistentes 

personales digitales o cualquier dispositivo con memo-

ria que pueda convertirse en una prueba ante un delito 

informático. 

 

Como propósito de este articulo queremos resaltar los 

dispositivos de tipo software y hardware que se utilizan 

en un análisis forense digital para dar a conocer las 

herramientas más importantes que se aplican en esta 

ciencia, así como también un caso de estudio, como 

ejemplo de un análisis forense digital con un software 

llamado forensic explorer.   

 

2 HERRAMIENTAS TECNOLÓGICAS 

 

De manera general, las herramientas tecnológicas 

de las cuales disponemos en la actualidad son muchas 

en el ámbito público y / o privado. Su funcionalidad 

viene a ser la de ayudar al perito quien realiza la inves-

tigación a encontrar mejores pruebas y de proveer los 

medios y lineamientos (protocolos), para una recopila-

ción más exacta y precisa de la información implicada 

en un proceso legal, y que además, sirva como eviden-

cia clara para el debido proceso sin temor a equivoca-

ciones. De esta forma, es posible decir que las herra-

mientas informáticas son la columna vertebral, 

así como el apoyo fundamental para colaborar en el 

análisis de las evidencias obtenidas en un proceso fo-

rense. Pero, el poderlas aprovechar al máximo y obte-

ner la confiabilidad deseada de sus resultados tiene que 

ver mucho con la formación, el conocimiento académi-

co y la experiencia con que cuente el investigador o 

perito forense que tenga acceso y haga uso de estas. 
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2.1 Herramientas de tipo software 

 

2.1.1 Marco Digital Forensics: 

 

Marco Digital Forensics, es una popular plataforma 

dedicada al análisis forense digital. La herramienta es 

de código abierto y está bajo licencia 

GPL (General Public License) (Licencia Pública Gene-

ral).    

Es una API construida arriba de una serie de herra-

mientas específicas, y que por su complejidad puede 

ser utilizada tanto por profesionales como por usuarios 

con pocos conocimientos, y que permitirá analizar, 

extraer y almacenar muchos datos, los cuales pueden 

servir para evaluar el estado de una computadora.   

Entre estas herramientas se encuentra la posibilidad de 

acceder a dispositivos locales y remotos, análisis de 

discos y unidades extraíbles y remotos, leer diferentes 

formatos de datos forenses, reconstrucción de discos de 

máquinas virtuales,  búsqueda de metadatos, recupera-

ción de datos y archivos ocultos y eliminados, análisis 

forense de memoria volátil y muchísimas otras tareas 

más. [7] [8] 

 

2.1.2 X-Ways Forense:  

 

X-Ways Forense, es una plataforma avanzada para 

examinadores forenses digitales. Se ejecuta en todas 

las versiones disponibles de Windows, pretende no ser 

hambriento de recursos y trabajar de manera eficiente.  

Algunas de las características son:  

 Posibilidad de crear imágenes o copiados segu-

ros de evidencias digitales.  

 Recuperación de información eliminada.  

 Visualizar estructuras de directorios sobre 

imágenes del tipo .dd.  

 Acceder a discos, RAIDs, e imágenes de gran 

tamaño (2Tb).  

 Soporte nativo para FAT12, FAT16, FAT32, 

TFAT, NTFS, Ext2, Ext3, Ext4, 

CDFS/ISO9660/Jolite, UDF.  

 Visualización y volcado de memoria RAM y 

memoria virtual de procesos en ejecución.  

 Creación de medios forenses estériles.  

 Generación y cálculo de firmas criptográficas 

(CRC32, MD4, ed2k, MD5, SHA-1, SHA-

256, RipeMD.  

 Capacidades de búsquedas en la evidencia re-

colectada.  

 Bookmarks. [7] 

 

2.1.3 SANS Investigación Forense Toolkit o SIFT: 

 

Es un sistema operativo forense de múltiples usos, que 

viene con las herramientas necesarias utilizadas en el 

proceso de investigación digital forense.  Está cons-

truido en Ubuntu con muchas herramientas relaciona-

das. Se adquiere de forma gratuita o de carga y contie-

ne código abierto.  [7] 

 

2.1.4 CAINE (Computer Aided Investigación del 

Medio Ambiente): 

 

Es la distribución Linux creada para análisis forense 

digital. Ofrece un ambiente de integrar herramientas de 

software existentes como módulos de software en una 

manera fácil de usar. Esta herramienta es de código 

abierto. 

 

2.1.5 Recon Registro: 

 

Es una herramienta de análisis de registros popular.  

Extrae la información del registro de la evidencia y 

luego vuelve a generar la representación del registro.  

Se pueden reconstruir los registros de ambas instala-

ciones actuales y anteriores de Windows.  No es una 

herramienta gratuita. [7] 

 

2.1.6 Sleuth Kit: 

 

Es una herramienta basada en Unix y Windows que 

ayuda en el análisis forense de las computadoras. Vie-

ne con varias herramientas que ayuda en análisis foren-

se digital. Estas herramientas ayudan en el análisis de 

imágenes de disco, realizar un análisis en profundidad 

de los sistemas de archivos, y varias otras cosas. [7] 

 

2.1.7 Libforensics: 

 

Es una biblioteca para el desarrollo de aplicaciones 

forenses digitales. Fue desarrollado en Python y viene 

con varias herramientas de demostración para extraer 

información de los distintos tipos de pruebas. [7] 

 

2.1.8 Volatilidad: 

 

Es el marco forense de memoria. Se utiliza para la 

respuesta a incidentes y análisis de malware. Con esta 

herramienta, se puede extraer información de los pro-

cesos en ejecución, conexiones de red, conexión de 

red, archivos DLL y secciones del Registro. También 

tiene soporte para extraer información de los archivos 

de volcado de sucesos de Windows y los archivos de 

hibernación. Esta herramienta está disponible de forma 

gratuita bajo licencia GPL. 

 

2.1.9 WindowsSCOPE: 

 

Es otro forense de memoria y la ingeniería inversa. 
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Herramienta utilizada para el análisis de la memoria 

volátil. Básicamente, se utiliza para la ingeniería inver-

sa de malware. Proporciona la capacidad de analizar el 

núcleo de Windows, controladores, archivos DLL, 

memoria virtual y física. [7] 

 

2.1.10 El kit de herramientas de forense: 

 

Kit de herramientas del forense o TCT es también una 

buena herramienta de análisis forense digital. Se ejecu-

ta bajo varios sistemas operativos relacionados con 

Unix. Se puede utilizar para ayudar al análisis de los 

desastres informáticos y recuperación de datos. 

 

2.1.11 Oxígeno suite Forense: 

 

Oxígeno suite forense es un buen software para reunir 

pruebas de un teléfono móvil para apoyar su caso. Esta 

herramienta ayuda en la recopilación de información 

del dispositivo (incluyendo fabricante, sistema operati-

vo, número de IMEI, número de serie), los contactos, 

los mensajes (correos electrónicos, SMS, MMS), recu-

perar los mensajes borrados, registros de llamadas y la 

información del calendario. También le permite acce-

der y analizar datos de dispositivos móviles y docu-

mentos. Genera informes fáciles de entender para una 

mejor comprensión. [7] 

 

2.1.12 Extractor granel: 

 

Extractor granel es también una herramienta importan-

te y popular forense digital. Analiza las imágenes de 

disco, archivo o directorio de archivos para extraer 

información útil. Este proceso, no tiene en cuenta la 

estructura del sistema de archivos, por lo que es más 

rápido que otros tipos similares de herramientas dispo-

nibles. Básicamente, es utilizado por las agencias de 

inteligencia y de aplicación de la ley en la resolución 

de los delitos cibernéticos. 

 

2.1.13 Xplico: 

 

Xplico es una red de código abierto y herramienta de 

análisis forense. Básicamente se utiliza para extraer 

datos útiles de las aplicaciones que utilizan protocolos 

de Internet y de red. Es compatible con la mayoría de 

los protocolos más populares, incluyendo HTTP, 

IMAP, POP, SMTP, SIP, TCP, UDP, TCP y otros. Los 

datos de salida de la herramienta se almacenan en la 

base de datos SQLite de base de datos MySQL. Tam-

bién es compatible con IPv4 e IPv6 ambos. 

 

2.1.14 Mandiant RedLine: 

 

Mandiant Redline es una herramienta popular para la 

memoria y el análisis de archivos. Recoge información 

sobre los procesos que se ejecutan en un host, contro-

ladores de memoria y recopila otros datos como los 

metadatos, los datos del registro, tareas, servicios, in-

formación de la red y de la historia de Internet para 

construir un informe adecuado.  

 

2.1.15 Informática Online Extractor Evidencia 

Forense (CAFE): 

 

Informática Online Extractor Evidencia Forense o 

CAFE es un conjunto de herramientas desarrollado por 

expertos en informática forense. Esta herramienta fue 

desarrollada por Microsoft para reunir pruebas de los 

sistemas Windows. Se puede instalar en un pen drive 

USB o disco duro externo. Sólo tiene que conectar el 

dispositivo USB en el equipo de destino y se inicia un 

análisis en vivo. Viene con 150 herramientas diferentes 

con una interfaz gráfica de usuario basada a comandar 

las herramientas. Es rápido y puede realizar todo el 

análisis en tan sólo 20 minutos. Para las agencias de 

aplicación de la ley, Microsoft proporciona soporte 

técnico gratuito para la herramienta. [2] 

 

2.1.16 P2 eXplorer: 

 

P2 Explorer es una herramienta de montaje de imagen 

forense que tiene como objetivo ayudar a los oficiales 

que investigan con el examen de un caso. Con esta 

imagen, se puede montar imágenes forenses como un 

disco local y físico de sólo lectura y luego explorar el 

contenido de la imagen con el explorador de archivos. 

Puede ver fácilmente los datos eliminados y espacio no 

asignado de la imagen. 

 

2.1.17 PlainSight 

 

PlainSight es otra herramienta de análisis forense digi-

tal útil. Se trata de un CD basado Knoppix que es una 

distribución de Linux. Algunos de sus usos incluyen 

historias de Internet, visualización de datos de talla, 

comprobando el uso de dispositivos USB, memoria 

vertederos extracción hashes de contraseñas, la recopi-

lación de información, el examen de la configuración 

del firewall de Windows, ver documentos recientes, y 

otras tareas útiles. Para poder utilizar esta demasiado, 

sólo tendrá que arrancar desde el CD y el seguir las 

instrucciones. Esta herramienta está disponible de for-

ma gratuita. 

 

2.1.18 XRY 

 

XRY es la herramienta de análisis forense móviles 

desarrollado por Micro Systemation. Se utiliza para 

analizar y recuperar información crucial desde disposi-
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tivos móviles. Esta herramienta viene con un dispositi-

vo de hardware y software. Hardware conecta teléfo-

nos móviles para PC y software realiza el análisis de 

los datos del dispositivo y de extracción. Está diseñado 

para recuperar los datos para el análisis forense.  

 

La última versión de la herramienta puede recuperar 

datos de todo tipo de teléfonos inteligentes como An-

droid, iPhone y BlackBerry. Reúne datos borrados 

como los registros de llamadas, imágenes, SMS y 

mensajes de texto. 

 

2.1.19 Helix3 

 

HELIX3 es una suite forense en vivo basada en CD 

digital creado para ser utilizado en la respuesta a inci-

dentes. Viene con muchas herramientas forenses digi-

tales de código abierto, incluyendo editores hexadeci-

males, talla de datos y herramientas de cracking de 

contraseñas. Esta herramienta puede recopilar datos de 

la memoria física, las conexiones de red, cuentas de 

usuario, procesos de ejecución y los servicios, los tra-

bajos programados, Windows Fegistry, registros de 

chat, capturas de pantalla, archivos SAM, las aplica-

ciones, los controladores, las variables de entorno y la 

historia de Internet. 

 

 

2.2 Herramientas de tipo hadware 

 

2.2.1 Las clonadoras de datos 

Las clonadoras de datos son dispositivos hardware 

usados en la computación forense para la obtención de 

un clon exacto del dispositivo de almacenamiento que 

está siendo analizado. Es de suma importancia obtener 

la información para ser analizada, pero para esto, se 

debe trabajar sobre una copia del dispositivo a analizar 

y nunca sobre el original, para no dañar ni afectar de 

ninguna forma la evidencia. Entre las características 

importantes de las clonadoras de datos, se encuentran 

la velocidad de clonación, el número de copias simul-

táneas que pueden ser generadas y si es posible generar 

el código hash, el cual sirve para asegurar la integridad 

de los mensaje, es decir, para estar seguros de que los 

archivos no han sido alterados de alguna forma, con 

ello, se puede examinar los has que han sido creados 

antes y después de trasmitir los datos, de no haber ha-

bido modificaciones los dos hash generados deberían 

ser idénticos. [5] [3] 

2.2.2 Las bloqueadoras 

Son dispositivos hardware utilizados en el momento de 

hacer el peritaje o estudio, se conecta al dispositivo a 

analizar, con el fin de impedir que el sistema pueda 

realizar cualquier tipo de escritura en el dispositivos y 

que pueda afectar la prueba. [5] 

2.2.3 Equipo Forense Velociraptor 7 

Este dispositivo hardware, es necesario en la fase de 

obtención de datos, es capaz de recuperar datos de 

discos duros con sectores dañados, lo que hace posible 

la obtención de datos de discos duros inestables, recu-

perando información valiosa. [4] [6] 

2.2.4 Universal Forensic Extraction Device 

Dispositivo usado para la extracción y clonación de 

datos de la mayoría de dispositivos móviles, puede 

extraer información de contactos, mensajes de texto, 

historial de llamadas, vídeo, fotos... 

2.2.5 Clonadores de disco duro — voom hard-

copy iii 

Dispositivo hardware usado para la clonación de datos, 

entre sus características destacadas se encuentra: 

 La velocidad de clonado a dos unidades de 

destino es de hasta 7.1 GB / min.  

 Posibilidad de encriptado con MD5.  

 Actualizaciones de por vida  

 Adaptadores IDE incluidos. 

 

2.2.6 Wifi — wireless detective 

Usado para hacer seguimiento a la actividad en la red 

del sospechoso. Las características son las siguientes:  

 

 Detecta el acceso no autorizado WIFI y la na-

vegación  

 Proporciona información detallada de la 

AP, routers inalámbricos y estaciones inalám-

bricas (como el canal, Mbps, la seguridad (en-

criptación), IP, intensidad de la señal, fabrican-

te, MAC)  

 Proporciona la captura de paquetes WLAN de 

un solo canal, o de múltiples canales mediante 

la implementación de distribución / sistemas 

múltiples.  

 Proporciona descifrado de claves wi-fi, la cla-

ve WEP (LLeva un módulo WPA de pago)  

 Proporciona decodificación y la reconstrucción 

de los servicios de Internet diferentes y proto-
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colos mostrando los datos reconstruidos de 

forma gráfica  

 Permite grabar en archivo los datos capturados 

(para su posterior análisis en caso necesario)  

 Proporciona la función de localización de 

equipos inalámbricos  

Básicamente es un software que viene integrado en un 

portátil de la marca Lenovo con una antena extensible 

y una tarjeta wifi.  

 

 

 3. CASO DE STUDIO BASADO EN HECHOS 

IRREALES 

 

Se analiza paso a paso el siguiente caso de estudio, 

donde se toma como evidencia principal una memoria 

flash, la cual fue analizada mediante un software 

especializado, del cual se explicará a continuación:  

 

 Draft Complete, Inc. es una pequeña empresa especia-

lizada en el desarrollo artístico de joyas de alta gama. 

Debido al inventario costoso en las oficinas centrales 

de Draft Complete, cada empleado es registrado ex-

haustivamente al salir del edificio. Bruce Armiter, un 

empleado de Draft Complete, estaba saliendo de su 

trabajo, y un guardia de seguridad descubrió una tarjeta 

de memoria Compact Flash en sus pertenencias. Espe-

cíficamente, Armiter escondió la tarjeta CF en su zapa-

to.  

 

El guardia de seguridad le entregó la tarjeta a usted, un 

oficial de policía local, debido a un "presentimiento" 

que tuvo. El guardia creía que Armiter estaba contra-

bandeando datos como imágenes de nuevos productos 

y los esquemas de los edificios de la sede. El guarda 

también creía que Armiter los estaba vendiendo al me-

jor postor. Los planos del edificio serían muy valiosos 

para los ladrones. Un ladrón tendría facilidad para 

planear un buen ataque para obtener el inventario de 

Draft Complete. Su trabajo es probar o refutar las 

afirmaciones del guardia de seguridad. 

 

 

Desarrollo caso de estudio 

 

Antecedentes 

 

La compañía Draft Complete Inc. Nos reporta un caso 

donde uno de los empleados es sospechoso de intentar 

filtrar información valiosa para la compañía, informa-

ción que podría ser útil para los ladrones, como imáge-

nes de los planos de la construcción; por ello, nos soli-

citan como oficiales de policía, realizar el análisis de 

un dispositivo encontrado en los zapatos del empleado, 

por el guarda de seguridad, para comprobar o refutar 

las sospechas que se tienen acerca del caso. 

 

 

Anexos del caso de estudio 

 

Imagen 1: 

 Nombre: SCN2065.JPG 

 Ruta: DCIM\100NIKON\_SCN2065.JPG 

 Elemento: Collar  

 

 

 

 

 

 

 

 

 

 

Fig. 1. imagen de un collar encontrado en el dispositi-

vo analizado por la herramienta Forensic explorer  [9] 

 

Imagen 2: 

 Nombre: SCN2066.JPG 

 Ruta: DCIM\100NIKON\_SCN2066.JPG 

 Elemento: Collar  

 

 

 

 

 

 

 

 

 

 

 

Fig. 2. imagen de un segundo collar encontrado en el 

dispositivo analizado por la herramienta Forensic ex-

plorer. [9] 
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Imagen 3: 

 Nombre: SCN2067.JPG 

 Ruta: DCIM\100NIKON\_SCN2067.JPG 

 Elemento: Brazalete  

 

 

 

 

 

 

 

 

 

 

Fig. 3. imagen de un brazalete encontrado en el dispo-

sitivo analizado por la herramienta Forensic explorer. 

[9] 

 

Imagen 4: 

 Nombre: SCN2068.JPG 

 Ruta: DCIM\100NIKON\_SCN2068.JPG  

 Elemento: Anillo 

 

 

 

 

 

 

 

 

 

 

Fig. 4. imagen de un anillo encontrado en el dispositi-

vo analizado por la herramienta Forensic explorer. [9] 

 

Imagen 5: 

 Nombre: SCN2069.JPG 

 Ruta: DCIM\100NIKON\_SCN2069.JPG  

 Elemento: Anillo 

 

 

 

 

 

 

 

 

 

Fig. 5. imagen de un segundo anillo encontrado en el 

dispositivo analizado por la herramienta Forensic ex-

plorer. [9] 

 

Imagen 6: 

 Nombre: _LUEPR1.JPG 

 Ruta: \Root\__LUEPR1.JPG  

 Elemento: Planos de la construcción 

 

 

 

 

 

 

 

 

 

Fig. 6. imagen de los planos encontrado en el disposi-

tivo analizado por la herramienta Forensic explorer. [9] 

 

 

Especificación de la cámara 

 

 

 

 

 

 

 

 

 

 

 

Fig. 7. imagen de la especificación de la cámara reco-

pilada como prueba del implicado. [9] 

 

 

Conclusión del caso de estudio 

 

Después de realizar el análisis el día Jueves 16 de No-

viembre del 2017 Hora: 20:00 por las investigadoras 

Giselle Morales y Stefania Astudillo y con la ayuda del 

software forensic explorer se encontraron 6 imágenes 

de las joyas y los planos de la construcción por lo tanto 

como investigadores forenses del caso se da a conocer 

que el dispositivo encontrado en el implicado contiene 

efectivamente evidencias importantes para la compañía 

que no debía tener el empleado. 

 

También se encuentra un archivo de  nombre 

NFO.TXT con las especificaciones de la cámara:  

 Referencia: E5700v1.0  

 Marca: NIKON 

 

Del cuál se encontraron los registros fotográficos lista-

dos anteriormente y de dónde se puede concluir y en-
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tregar prueba incriminatoria de que el presunto sospe-

choso es culpable de las acusaciones iniciales. 

 

4. CONCLUSIÓN 

A medida en que avanza la tecnología, así mismo 

avanza la seguridad de los sistemas, en los cuales se 

hace cada día más difícil el acceso por parte de intere-

sados externos en obtener información o cometer crí-

menes con fines de daño común, por esta razón se hace 

sumamente valioso la salida al mercado de dispositivos 

y software especializados para realizar un examen o 

evaluación forense más a fondo y lograr resolver crí-

menes computacionales que servirán para el bien gene-

ral.  

Como conclusión al documento y al tema desarrollado 

es importante que en Colombia promuevan conoci-

miento en las instituciones educativas de pregrado en 

temas relacionados con delitos informáticos dado que 

cada vez más empresas extranjeras quieren tener ope-

raciones en el país, y cuantas más empresas, mayor 

oportunidad de negocios para este sector, así mismo 

para el ámbito jurídico donde se agrava el área científi-

co - tecnológico donde requieren una interacción mul-

tidisciplinaria, en la que estén implicados ambos agen-

tes tanto del ámbito científico - tecnológico como del 

sector jurídico, con esta integración bien estructurada y 

capacitada en Colombia se determinaría rápidamente y 

se resolvería los delitos informáticos que actualmente 

se dan a diario en nuestro país.  

Agradecemos a nuestra mentora Karina Astudillo Con-

sultora de IT especializada en Seguridad Informática y 

Gerente de IT de Elixircorp S.A. Guayaquil. Ecuador 

quien nos capacitó en este tema por medio del ejemplo 

del caso de estudio basado en hechos irreales donde se 

realizó un documento de cómo se elabora un análisis 

forense.  
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